
   

   
   

テテーーママ  

  ““MMaacchhiinnee  LLeeaarrnniinngg  aanndd  CCyybbeerrsseeccuurriittyy::  AA  

TTaallee  ooff  TTwwoo  BBuuzzzzwwoorrddss””  
                      

講講演演者者：：KKaannssaass 大大学学  教教授授 LUO, Bo 氏  

日日    時時：：令令和和５５年年６６月月１１４４日日（（水水））１１６６：：００００～～１１７７：：００００  

場場    所所：：情情報報科科学学研研究究棟棟ⅢⅢ棟棟５５階階  ココララボボレレーーシショョンンルルーームム７７  

                                                               

   

   

   

         

   

   

   

   

講講演演者者略略歴歴：：  
BBoo  LLuuoo  iiss  aa  pprrooffeessssoorr  wwiitthh  tthhee  EEEECCSS  ddeeppaarrttmmeenntt  aatt  tthhee  UUnniivveerrssiittyy  ooff  KKaannssaass..  HHee  iiss  tthhee  ddiirreeccttoorr  ooff  tthhee  CCeenntteerr  ffoorr  HHiigghh  

AAssssuurraannccee  aanndd  SSeeccuurree  SSyysstteemmss  ((HHAASSSS))  aatt  KKUU''ss  IInnssttiittuuttee  ooff  IInnffoorrmmaattiioonn  SScciieenncceess  ((II22SS))..  HHee  rreecceeiivveedd  PPhh..DD..  ddeeggrreeee  ffrroomm  

TThhee  PPeennnnssyyllvvaanniiaa  SSttaattee  UUnniivveerrssiittyy  iinn  22000088,,  MM..PPhhiill  ddeeggrreeee  ffrroomm  tthhee  CChhiinneessee  UUnniivveerrssiittyy  ooff  HHoonngg  KKoonngg  iinn  22000033,,  aanndd  BB..EE..  ffrroomm  

UUnniivveerrssiittyy  ooff  SScciieenncceess  aanndd  TTeecchhnnoollooggyy  ooff  CChhiinnaa  iinn  22000011..  HHiiss  rreecceenntt  wwoorrkkss  mmoossttllyy  lliiee  iinn  tthhee  iinntteerrsseeccttiioonn  ooff  ddaattaa  sscciieennccee  

aanndd  pprriivvaaccyy  aanndd  sseeccuurriittyy..  DDrr..  LLuuoo  hhaass  ppuubblliisshheedd  9900++  rreeffeerreeeedd  ppaappeerrss,,  iinncclluuddiinngg  oonneess  iinn  ttoopp  ccoonnffeerreenncceess  aanndd  jjoouurrnnaallss  ssuucchh  

aass  IIEEEEEE  SS&&PP,,  AACCMM  CCCCSS,,  UUSSEENNIIXX  SSeeccuurriittyy,,  AACCMM  MMuullttiimmeeddiiaa,,  IIEEEEEE  TTKKDDEE,,  IIEEEEEE  TTIIFFSS,,  IIEEEEEE  TTDDSSCC,,  VVLLDDBBJJ,,  eettcc..  HHee  rreecceeiivveedd  

tthhee  KKUU  EEEECCSS  EExxcceelllleennccee  iinn  UUnnddeerrggrraadduuaattee  TTeeaacchhiinngg  PPrrooffeessssoorrsshhiipp  iinn  22002233..  HHee  rreecceeiivveedd  tthhee  MMiilllleerr  SScchhoollaarr  aawwaarrdd  ooff  

UUnniivveerrssiittyy  ooff  KKaannssaass  iinn  22001166,,  22001177,,  aanndd  22002211,,  aanndd  tthhee  MMiilllleerr  PPrrooffeessssiioonnaall  DDeevveellooppmmeenntt  AAwwaarrdd  iinn  22001155..  HHee  iiss  aallssoo  tthhee  

rreecciippiieenntt  ooff  AACCSSAACC  22001177  aanndd  AACCSSAACC  22002211  bbeesstt  ppaappeerr  aawwaarrddss,,  aanndd  CCCCSS  22002222  bbeesstt  ppaappeerr  hhoonnoorraabbllee  mmeennttiioonn..  

講講演演要要旨旨：：    

Recent developments in machine learning have transformed many data analytic applications, such as 

speech recognition, computer vision, and natural language processing. ML also made its impact to 

the security and privacy community, for instance, in network intrusion detection, malware detection, 

and malicious behavior analysis. Meanwhile, a broad spectrum of cyber-attacks against machine 

learning systems has been proposed. Such attacks aim to break the integrity or confidentiality of 

the models. In this talk, I will introduce several research projects from KU’s InfoSec group: (1) 

AI/ML attack evaluation, (2) a highly effective and very stealthy neural Trojan, (3) an inversion 

attack against NLP model sharing, (4) a universal defense mechanism against adversarial ML attacks, 

(5) employing machine learning for mobile/IoT device recognition, and (6) using machine learning 

to examine privacy compliance for IoT apps. Through this talk, we hope to highlight the security 

and privacy issues in AI/ML systems, which may be helpful for the audience to identify the 

opportunities and challenges in their own research fields. 

第２回研究領域セミナー 

（次世代デジタル社会基盤研究領域） 

会場での聴講を希望される方は下記お問合せ先までご連絡ください。 

お問合せ先：共通事務管理課共通事務第二係（E-mail：is-secr@ml.jaist.ac.jp） 
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