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Calitatea 
reţelelor 
Oamenii se interesează de calitatea tuturor 
lucrurilor esenţiale pentru viaţa lor, preo-
cuparea devenind fundamentală în prezent. 
Conceptul de management total al calită-
ţii face deja parte integrantă din conduce-
rea multor afaceri şi respectarea standar-
delor precum ISO 9000 a devenit un obiec-
tiv important.

În acelaşi timp, reţelele de calculatoare 
sunt din ce în ce mai utilizate. Şi nu e vorba 
doar de o utilizare restrânsă, pentru scopuri 
exclusiv ştiinţifice, cum era cazul la începutul 
existenţei lor. Internetul a penetrat la toate 
nivelurile – îl utilizăm azi pentru a comunica, 
a face cumpărături, a ne informa. O aborda-
re aprofundată a chestiunii calităţii în reţele-
le de calculatoare este deci necesară.

Una din definiţiile calităţii este: „fieca-
re dintre caracteristicile unui lucru care fac 
ca el să corespundă (mai bine) aşteptărilor”. 
Calitatea presupune aşadar un subiect şi un 
obiect, şi reprezintă adecvarea între aştep-
tările subiectului în raport cu proprietăţile 
obiectului. Aceste proprietăţi trebuie să fie 
măsurabile în sens larg, adică estimabile, 
de manieră obiectivă sau subiectivă. Pen-
tru reţelele de calculatoare şi mecanismele 
asociate, măsurarea calităţii permite stabili-
rea gradului în care acestea răspund aştep-
tărilor utilizatorilor.

Aspecte ale calităţii în reţele
În prezent se vorbeşte tot mai mult de con-
vergenţă, termen aplicat reţelelor care inte-
grează transportul de date cu cel de fluxuri 
vocale şi video prin aceeaşi infrastructură. 
Aceasta caracteristică aduce supleţe şi evo-
lutivitate reţelelor. Aplicaţii precum telefo-
nia prin Internet, video-conferinţa, învăţă-
mântul la distanţă vor putea profita de con-
vergenţă, accelerându-şi penetrarea.

Pentru ca toate aceste aplicaţii să poată fi 
întrebuinţate, furnizorii trebuie să asigure un 
anumit nivel de calitate a serviciilor (Quality 

of Service – QoS) oferite de reţea aplicaţiilor. 
Calitatea serviciilor este acel aspect al calită-
ţii în reţelele de calculatoare care se referă 
la relaţia ce există între proprietăţile reţelei 
şi aşteptările asupra acestora în termeni de 
parametri de performanţă: debitul, pierderea 
de pachere şi întârzierea.

Celălalt aspect al calităţii priveşte adec-
varea între proprietăţi şi aşteptări la un 
nivel mai înalt, acela al utilizatorilor apli-
caţiilor de reţea. Cuantificarea efecte-
lor pe care parametrii QoS şi variaţia lor 
le au asupra calităţii percepute de utiliza-
tori (User-Perceived Quality – UPQ) pen-
tru aplicaţii necesită definirea de măsuri 
ale acestei calităţi. De exemplu, pentru tele-
fonia prin Internet (numită şi telefonie IP 
sau Voice over IP – VoIP), efectul parame-
trilor QoS se traduce printr-o variaţie a cali-
tăţii comunicaţiei, măsura cea mai potrivi-
tă pentru UPQ în acest caz. Pe de altă parte, 
pentru un transfer de fişier, factorii de inte-
res pot fi timpul necesar pentru transfer sau 
eficacitatea acestuia.

Cele două aspecte ale calităţii – QoS şi 
UPQ – nu sunt independente, aşadar studiul 
comportamentului aplicaţiile de reţea nece-
sită punerea în relaţie a parametrilor QoS şi 
a calităţii la nivelul aplicaţiilor. Aceasta ne 
permite să prezicem dacă o anumită cone-
xiune este satisfăcătoare pentru o aplica-
ţie şi să estimăm calitatea percepută pentru 
această aplicaţie.

Calitatea serviciilor
Cele două probleme principale ale reţelelor 
de azi sunt lipsa de predictibilitate şi absen-
ţa diferenţierii serviciilor. Prima e cauza-
tă de faptul că pachetele sunt rutate inde-
pendent spre destinaţie, deci nu se pot oferi 
aplicaţiilor garanţii privind resursele. Cea 
de-a doua provine din tratarea în acelaşi 
mod a pachetelor. Fiecare aplicaţie are în 
schimb cerinţe diferite, iar când întârzieri-
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le sau pierderile de pachete depăşesc aces-
te limite, aplicaţiile devin literalmente inu-
tilizabile. Ambele probleme pot conduce la 
o degradare a calităţii serviciilor, degradare 
ce trebuie măsurată şi controlată după cum 
arătăm în continuare.

Degradarea calităţii
Pentru orice reţea de calculatoare, calitatea 
serviciilor de la un capăt la altul este con-
stituită din agregarea nivelurilor de calitate 
între limitele fiecărui domeniu traversat de 
trafic. Pentru a discuta şi măsura proprie-
tăţile de la un capăt la altul ale unei reţele 
vom folosi conceptul de degradare indusă, 
notată prin ∆Q.

Între două puncte de măsură oareca-
re, ∆Q reprezintă modificarea calităţii ser-
viciilor între punctele respective. Degra-
darea totală este constituită prin cumula-
rea degradărilor locale induse de fiecare 
sub-reţea şi element de reţea (vezi Figura 
1). Cauza principală a acestei degradări este 
conflictul pentru resurse provocat de satu-
raţie, frecvent întâlnită în Internet datorită 
naturii predominant în salve a traficului.

Parametrii QoS
Traficul la intrarea într-un ruter sau comu-
tator poate să depăşească capacitatea aces-
tuia la ieşire, de aceea există memorii tam-
pon pentru stocarea temporară a pache-
telor. Aceste memorii introduc însă întâr-
zieri suplimentare ale traficului, care se 
adaugă celor de transmisie şi propagare. În 
plus, întârzierile prezintă o variaţie în timp, 
numită în engleză „jitter”. Datorită faptului 
că memoria tampon este finită, aceasta se 
poate umple, ceea ce conduce la pierderi de 
pachete pe perioada cât traficul la intrare 
depăşeşte capacitatea la ieşire. Un alt para-
metru QoS este debitul, măsura cantităţii de 
date transferate printr-o secţiune de reţea.

Cei trei parametri menţionaţi – întâr-
zierea, pierderile de pachete şi debitul – 
sunt legaţi printr-o relaţie cu două grade de 
libertate. Dacă unul din parametri este fixat, 
ceilalţi doi devin interdependenţi. În plus, 
există o lege de conservare în ceea ce îi pri-
veşte. De pildă, întârzierea globală într-un 
element de reţea depinde de caracteristici-
le acestuia şi poate fi doar partajată în mod 
diferit între diversele fluxuri de trafic. 

Metodologia de măsurare a acestor 
parametri de performanţă este definită de 
două organisme principale, IETF (Internet 
Engineering Task Force) şi UIT-T (Uniunea 
Internaţională de Telecomunicaţii, divizia 
Telecomunicaţii), prin diverse standarde şi 
documente normative, cum ar fi I.380.

Controlul QoS
Un flux de trafic oarecare trebuie să parta-
jeze reţeaua cu fluxurile celorlalte aplicaţii. 
Pentru a-l proteja de acestea, două tehnici 
trebuie întrebuinţate simultan în reţea:
•  Metode de control al QoS-ului la nivelul 

nodurilor;
•  Metode de control al QoS-ului de la o 

frontieră la alta.
Nivelul nodurilor este cel care permi-

te un control direct al modului de trata-
re a pachetelor, de aceea este prima etapă 
în crearea unui comportament global pre-
dictibil al reţelelor. Ruterele care stau la 
baza unei reţele cu QoS controlabil trebu-
ie să fie capabile să clasifice, să gestioneze 
în cozi de aşteptare şi să planifice pachete 
din aceste cozi, în mod diferit pentru tipuri-
le distincte de trafic.

Clasificarea este operaţia prin care trafi-
cul ce intră într-un ruter este împărţit în cla-
se, în funcţie de diverse criterii (de exemplu 
adresele IP sursă şi destinaţie), astfel încât 
să fie posibilă tratarea lor diferită.

Fiecărei clase îi corespunde o coadă de 
aşteptare dedicată. Mecanismele de ges-
tiune a acestor cozi şi a resursei memorie 
tampon asociate permit controlul pierderi-
lor de pachete. Tehnicile cele mai utilizate 
din aceasta categorie sunt: respingerea ulti-
mului pachet, detecţia aleatoare avansată 
(RED), detecţia aleatoare avansată cu pon-
deri (WRED), RED cu în şi în afară (RIO) şi 
notificarea explicită de congestie (ECN).

Planificarea este mecanismul prin care 
pachetele din diversele cozi de aşteptare 
sunt desemnate pentru expediere. Ea per-
mite controlul întârzierii – prin momentul 
la care un pachet este expediat – şi al debi-
tului – prin numărul de pachete dintr-o cla-
să expediate în unitatea de timp. Discipline-
le de planificare cele mai cunoscute sunt: 
primul intrat-primul ieşit (FIFO), prioritate 

strictă (SP), algoritmul „round robin” pro-
priu-zis sau cu ponderi (RR, respectiv WRR) 
şi planificarea echitabilă cu ponderi (WFQ).

Soluţiile de la o frontieră la alta sunt 
importante deoarece permit un control 
al QoS-ului de la un capăt la altul al unei 
conexiuni. Printr-un mecanism de tipul 
IntServ (Integrated Services), bazat pe pro-
tocolul RSVP, o aplicaţie poate rezerva 
resursele necesare şi obţine astfel garanta-
rea condiţiilor pe toată durata rulării. O altă 
abordare, DiffServ (Differentiated Services), 
propune tratarea diferită a claselor în func-
ţie de importanţa lor.

Faptul că în prezent rutarea în Internet 
se face pe baza unei singure metrici pen-
tru definirea rutei celei mai scurte este prea 
constrângător într-un mediu cu diferenţiere 
de servicii, căci o singură metrică nu poate 
reprezenta cerinţele diverselor clase de tra-
fic. Rutarea QoS propune folosirea mai mult 
metrici în mod simultan, astfel încât fieca-
re clasă de trafic să fie rutată pe calea care 
corespunde cel mai bine exigenţelor aplica-
ţiilor respective. Exemple de astfel de teh-
nici sunt rutarea pe bază de constrângeri 
(CBR) şi comutarea de etichete (MPLS).

Calitatea percepută de utilizatori
Determinarea caracteristicilor de perfor-
manţă ale unui reţele, în sensul de calitate 
a serviciilor, este numai primul pas în înţe-
legerea comportamentului la nivelul apli-
caţiilor de reţea. Fiecare aplicaţie necesită 
un nivel minim de QoS pentru a rula în con-
formitate cu cerinţele utilizatorilor. De ace-
ea este vital să privim aplicaţiile din punctul 
de vedere al interacţiunii lor cu reţelele de 
calculatoare şi să corelăm parametrii QoS 
cu calitatea percepută de utilizatori, UPQ 
(vezi Figura 2).

Aplicaţiile pot fi împărţite în clase, în func-
ţie de interactivitatea lor şi sensibilitatea la 

��� ���

���

�

�

�

��������

Figura 1: Degradarea calităţii de la un capăt la altul al reţelei 
este agregarea degradărilor în secţiunile intermediare.
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pierderi de pachete şi erori. UIT-T, de pildă, 
identifică şase clase de serviciu, fiecare având 
cerinţe specifice, şi recomandă limite superi-
oare pentru întârzierea medie şi variaţia aces-
teia, rata de pierderi de pachete şi de erori 
(recomandarea Y.1541). Pentru VoIP acestea 
sunt de 400 ms, 50 ms, 10-3, respectiv 10-4. Însă 
nu se specifică dependenţa exactă a calităţii 
percepute în raport cu parametrii de perfor-
manţă. Aceasta necesită un studiu mai apro-
fundat pentru fiecare aplicaţie în parte, fapt 
ilustrat mai jos.

Exemplu de analiză
În vederea evaluării calităţii percepute de 
un utilizator al unei aplicaţii trebuie mai 
întâi definite metrici adaptate. Determina-
rea relaţiei între QoS şi calitate percepută 
permite două acţiuni importante:
•  Prezicerea UPQ-ului aşteptat pentru o 

aplicaţie de reţea şi înţelegerea cauzelor 
funcţionării nesatisfăcătoare sau defectu-
oase a aplicaţiilor;

•  Conceperea/configurarea unei reţele pen-
tru a furniza condiţiile necesare astfel 

încât o aplicaţie de reţea să ruleze la nive-
lul de UPQ dorit.

Transferul de fişiere este o aplicaţie 
importantă deoarece permite comunica-
rea la distanţă a unui volum semnificativ de 
date, având la bază protocolul TCP.

În vederea estimării calităţii percepu-
te de utilizatori pentru transferul de fişie-
re se pot folosi debitul util, care ia în consi-
derare cantitatea de date vehiculată, şi per-
formanţa temporală a transferului, care ţine 
cont de durata transferului. Retransmisia 
pachetelor în caz de pierderi, întârzierea de 
„dus-întors” (în engleză „round-trip time”) 
şi alţi factori influenţează caracteristicile 
transferului şi în consecinţă calitatea per-
cepută de utilizator, fiind reflectaţi de para-
metrii sus-menţionaţi. 

O aplicaţie în care percepţia umană 
joacă un rol şi mai direct este telefonia IP. 
Aceasta este în prezent o alternativă viabilă 
(şi potenţial mult mai ieftină) pentru telefo-
nia obişnuită, însă o acceptare largă nu poa-
te avea loc decât în condiţiile furnizării unei 
calităţi echivalente.

Datorită faptului că mediul de comu-
nicaţie este constituit de reţele IP, pen-
tru VoIP sunt necesare etapele specifi-
ce de codare/decodare şi pachetizare/
depachetizare. Codoarele cele mai folosi-
te în practică sunt G.723 şi G.729, la care se 
adaugă codorul GSM, utilizat mai ales în 
telefonia mobilă.

O serie de metrici obiective, propuse în 
principal de UIT-T prin recomandări de tipul 
P.861, P.862 sau G.107, permit o evaluare 
obiectivă a calităţii comunicaţiei, aşa cum ar 
fi percepută de un utilizator uman. Prin teste 
se pot „cartografia” domenii în spaţiul pier-
deri de pachete-variaţia întârzierii (parame-
trii cei mai importanţi pentru VoIP) şi repre-
zenta calitatea evaluată în trei dimensiuni, 
după cum este arătat în Figura 3.

Testarea calităţii
Cercetărilor noastre asupra calităţii în reţe-
lele de calculatoare s-au derulat pe baza 
unor măsurători efective realizate cu sis-
teme de test specializate. Pentru analiza 
aspectelor de calitatea serviciilor am definit 
un cadru şi o metodologie care permit cuan-
tificarea cu precizie a proprietăţilor de dife-
renţiere de servicii pentru comutatoare Fas-
tEthernet şi Gigabit Ethernet. Am indicat de 
asemenea necesitatea studierii comporta-
mentului elementelor de reţea în condiţii de 
saturaţie, condiţii ce determină de regulă o 
scădere drastică a calităţii serviciilor.

Pentru o serie de comutatoare pro-
duse de liderii pieţei, prin teste asupra 
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Figura 2: Impactul QoS-ului la nivelul utilizatorului, în termeni de UPQ.
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Figura 3: Calitatea comunicaţiei prin VoIP 
în funcţie de variaţia întârzierii şi rata de pierderi de pachete.
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proprietăţilor de diferenţiere a servicii-
lor, am constatat o tratare uneori inechi-
tabilă a fluxurilor de trafic care partajea-
ză aceeaşi coadă de aşteptare. De aseme-
nea, poate exista un dezacord între com-
portamentul real al elementelor de reţea 
şi modelele teoretice care stau la baza 
implementării lor sau garanţiile explicite 
ori implicite oferite de producători.

Calitatea percepută este aspectul cel 
mai important al calităţii din perspectiva 
utilităţii, valorii reţelelor de calculatoare. 
Prin măsurarea parametrilor de performan-
ţă a reţelei şi o evaluare simultană a metri-
cilor de calitate percepută, am stabilit pen-
tru o serie de aplicaţii de reţea frontierele 
între care trebuie să se situeze parametrii 
QoS astfel încât acestea să furnizeze nivelul 
dorit de calitate percepută. 

Această abordare permite definirea exi-
genţelor aplicaţiilor, în termenii relaţiei din-
tre calitatea percepută de utilizator şi para-
metrii de performanţă a reţelei. Devine deci 
posibil un management al calităţii şi pentru 
reţelele informatice (eventual poate chiar o 
certificare de tipul ISO 9000). În aceste con-
diţii considerăm că este datoria utilizatori-
lor să-şi exprime cerinţele către furnizorii 
de servicii şi să contribuie astfel la amelio-
rarea calităţii oferite. 
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